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Direzione Generale

DETERMINAZIONE DEL DIRETTORE GENERALE

N. 081/DG del registro delle determinazioni

OGGETTO: Adesione Accordo Quadro CONSIP “Affidamento Servizi di sicurezza da remoto, di
compliance e controllo per le Pubbliche Amministrazioni 1D2296 — Lotto2 - Servizi di compliance e
controllo Pubbliche Amministrazioni Locali funzionali al Rafforzamento CSIRT regionale
(RP2407_OR.1)”.

Il giorno 08 del mese di luglio 2024 nella sede degli uffici di InnovaPuglia Spa sita in Valenzano (BA)
alla Str. Prov. Casamassima Km 3,

Visti

Il Direttore Generale

il Regolamento (UE) 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio 2021 che
istituisce il Dispositivo per la ripresa e la resilienza, come modificato dal Regolamento (UE)
435/23 rispetto all'inserimento di capitoli dedicati al piano REPowerEU nei Piani per la Ripresa
e la Resilienza;

il decreto-legge del 6 maggio 2021, n. 59, convertito con modificazioni dalla legge di conversione
1° luglio 2021, n. 101, recante “Misure urgenti relative al Fondo complementare al Piano
nazionale di ripresa e resilienza e altre misure urgenti per gli investimenti”;

il decreto-legge del 31 maggio 2021, n. 77, convertito con modificazioni dalla legge di
conversione del 29 luglio 2021, n. 108, recante “Governance del Piano nazionale di ripresa e
resilienza e prime misure di rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure” e in particolare, 1’articolo 8, ai sensi del quale ciascuna
Amministrazione centrale titolare di interventi previsti nel PNRR provvede al coordinamento
delle relative attivita di gestione, nonché al loro monitoraggio, rendicontazione e controllo;

il decreto-legge 9 giugno 2021, n. 80, convertito con modificazioni, dalla legge 6 agosto 2021,
n.113, recante “Misure urgenti per il rafforzamento della capacita amministrativa delle pubbliche
amministrazioni funzionale all'attuazione del Piano nazionale di ripresa e resilienza (PNRR) e
per l'efficienza della giustizia” che definisce percorsi veloci, trasparenti e rigorosi per il
reclutamento di profili tecnici e gestionali necessari alle finalita del PNRR, tra cui la
cybersicurezza;
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il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021,
n.109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura
nazionale di cybersicurezza e istituzione dell’Agenzia per la cybersicurezza nazionale” che
prevede [istituzione dell’Agenzia a tutela degli interessi nazionali nel campo della
cybersicurezza, anche ai fini della tutela della sicurezza nazionale nello spazio cibernetico;

il Piano Nazionale di Ripresa e¢ Resilienza (di seguito anche “PNRR”) - presentato alla
Commissione in data 30 giugno 2021 e valutato positivamente con Decisione del Consiglio
ECOFIN del 13 luglio 2021, notificata all’Ttalia dal Segretariato generale del Consiglio con nota
LT161/21, del 14 luglio 2021 - e, in particolare, le indicazioni contenute relativamente al
raggiungimento di Milestone e Target;

il decreto del Presidente del Consiglio dei ministri del 15 settembre 2021 con il quale sono stati
individuati gli strumenti per il monitoraggio del PNRR;

il decreto ministeriale dell’11 ottobre 2021, con il quale il Ministero dell’Economia ha reso note
le procedure per la gestione del PNRR in merito alle risorse;

la circolare del Ministero dell'Economia e delle Finanze - Dipartimento della Ragioneria generale
dello Stato - Servizio centrale per il PNRR 14 ottobre 2021, n. 21, recante “Piano Nazionale di
Ripresa e Resilienza — Trasmissione alle Amministrazioni centrali dello Stato delle Istruzioni
tecniche per la selezione dei progetti PNRR”;

la Misura M1, Componente C1, Investimento 1.5 del PNRR;

il target M1C1-20 (target finale UE), in scadenza al T4 2024, e relativo al “Dispiego integrale
dei servizi nazionali di cybersecurity”;

il decreto Legislativo 7 marzo 2005, n. 82, recante “Codice dell’ Amministrazione Digitale”;

la Strategia Nazionale di Cybersicurezza 2022-2026 e il relativo Piano di Implementazione (di
seguito anche “Piano”) che definiscono come pianificare, coordinare e attuare misure tese al
potenziamento del livello di maturita delle capacita 7 cyber della Pubblica Amministrazione,
assicurando una trasformazione digitale sicura e resiliente. In particolare, la Misura #33 avente
ad oggetto “Accrescere le capacita di risposta e ripristino a seguito di crisi cibernetiche
implementando una rete di CERT settoriali integrata con il CSIRT Italia, nonché un piano
nazionale di gestione crisi che definisca procedure, processi e strumenti da utilizzare in
coordinamento con gli operatori pubblici e privati, con 1’obiettivo di assicurare la continuita
operativa delle reti, dei sistemi informativi e dei servizi informatici”;

I’esito della seduta del Consiglio di Amministrazione del 02 luglio 2024, verbale n.2, con cui lo

stesso ha autorizzato il Direttore Generale, Ing. Francesco Surico, a procedere in tutti i necessari

e conseguenti adempimenti secondo quanto indicato nella relativa documentazione istruttoria;

Sulla base dell’istruttoria espletata dal Responsabile Unico del Procedimento,

Premesso che:

la determina n.ACN.AOO_ACN-US.REGISTRO UNICO0.0021472.08-08-2023.1 del 8.8.2023
con la quale ¢ stato approvato 1’Avviso Pubblico, avente ad oggetto “Avviso Pubblico a sportello
per la presentazione di proposte di interventi volti all’attivazione e al potenziamento di CSIRT
Regionali per il rafforzamento delle capacita di prevenzione, 8 gestione, monitoraggio,
rilevamento, analisi e risposta degli incidenti di sicurezza informatica e degli attacchi informatici
PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento
1.5 “Cybersecurity”M1C111.5”;

la determina prot. n. 30697 del 30.11.2023 con la quale sono state individuate le proposte
progettuali ammesse al finanziamento e 1 Soggetti attuatori degli interventi a valere sull’Avviso
pubblico in oggetto, dalla quale risulta il progetto presentato da Regione Puglia e denominato
“RAFFORZAMENTO  CSIRT REGIONALE” (Codice: RP2407) avente CUP
B34F23009890006, di importo pari a €1.500.000,00 IVA inclusa;
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il successivo Atto d” Obbligo sottoscritto dal Responsabile per la Transizione Digitale, in qualita
di soggetto titolare del potere di impegnare I’Amministrazione Regione Puglia, quale Soggetto
attuatore del progetto “RAFFORZAMENTO CSIRT REGIONALE” — CUP B34F23009890006,
inviato con pec del 8.01.2024 all’ Agenzia per la Cybersicurezza Nazionale (ACN) a seguito di
richiesta inviata con pec del 02.01.2024, InnovaPuglia S.p.A. ha trasmesso, con propria nota
inpu_AOO_1PROT/16-01-2024/0000337, il Piano Operativo “RAFFORZAMENTO CSIRT
REGIONALE”;

il RTD, con email del 16.01.2024, ha trasmesso il suddetto P.O. alla Direttora del Dipartimento
Sviluppo Economico, in qualita di Coordinatrice del Comitato di Vigilanza, cosi come previsto
nelle Linee guida di attuazione della Convenzione Quadro di cui alla la D.G.R. n. 1404/2014 —
successivamente modificate con Determinazione Direttoriale n.63 del 07/08/2020 — unitamente
alla relazione sulla congruita economica dell'offerta dei soggetti in house, prevista dall’art. 7,
commi 2 e 3 del D. Lgs. n. 36/2023,;

con nota prot. 0029246/2024 del 18.01.2024, la Direttora del Dipartimento Sviluppo Economico
ha comunicato al RTD I’avvenuta approvazione da parte del Comitato di Vigilanza, nella seduta
del 17.01.2024, del P.O. “RAFFORZAMENTO CSIRT REGIONALE”, esprimendo esito
positivo;

e indispensabile definire un Modello Organizzativo ed Operativo dello CSIRT Puglia;

e necessario definire i processi e le procedure operative relative alla gestione degli incidenti;

e necessario migliorare il sistema di monitoraggio continuo e rilevazione degli eventi di sicurezza,
attraverso la definizione di processi, I’estensione ed il rafforzamento delle funzionalita degli
strumenti volti alla raccolta, correlazione ed analisi dei log dei sistemo in perimetro;

e indispensabile ampliare i processi del CSIRT a sistemi e servizi in ambito Sanitario;

e necessario tracciare le linee guida per la gestione delle vulnerabilita nelle fasi di coordinamento
e risposta instaurando un processo di governance comune a tutti i membri della Constituency;

Considerato che:

e stato nominato Responsabile del Procedimento il Dott. Vincenzo Lagioia;

¢ necessario procedere all’acquisizione dei servizi in grado di garantire lo sviluppo del
progetto;

¢ necessario ricorrere all’AQ CONSIP denominato “Affidamento Servizi di sicurezza da
remoto, di compliance e controllo per le Pubbliche Amministrazioni— Lotto2 1D2296”;

la Regione Puglia, con il Piano Operativo RP2407, ha affidato questa responsabilita alla
Societa InnovaPuglia;

come previsto dall’Accordo Quadro CONSIP, e stato redatto un “Piano dei Fabbisogni”
inviato dalla Societa all’aggiudicatario della Convenzione data 27/03/2024 con prot.
n.inpu/AOO_1/PROT/27/03/2024/0002396 che descrive i requisiti del servizio richiesto;

il fornitore ha redatto un “Piano Operativo” o “Progetto dei Fabbisogni”, che costituisce
I’offerta  tecnico-economica, pervenuto  in  data  23/04/2024  (prot. n:
inpu/AOO_1/PROT/23/04/2024/0002993 del 23/04/2024);

con Progetto di Acquisto, il Direttore Generale ed il RUP hanno inoltrato richiesta di
affidamento in Convezione in oggetto;

Visti gli atti contenenti I’istruttoria;
Visti i pareri di regolarita procedurale, contabile e amministrativa

N. DG/081 del Registro delle Determinazioni 3



Tutto cio premesso, visto e considerato,

DETERMINA

di approvare le risultanze dell’istruttoria che, ancorché non allegate alla presente determina,
sono conservate in originale agli atti d’ufficio, formando parte integrante e sostanziale del
presente atto;

di affidare, nell’ambito dell’Accordo Quadro CONSIP “Servizi di sicurezza da remoto, di
compliance e controllo per le Pubbliche Amministrazioni ID2296 — Lotto2” al RTI Deloitte Risk
Advisory S.r.l. (societa mandataria) e le societa mandanti sono EY Advisory S.p.A. e Teleco
S.r.l. la fornitura di servizi funzionali al “Rafforzamento CSIRT regionale” al prezzo
complessivo di € 434.750,00 IVA esclusa, fino al secondo trimestre 2025;

di dare atto che i costi relativi alla sicurezza non soggetti a ribasso sono pari a €0,00;

di dare atto che i costi relativi all’acquisizione saranno coperti mediante i fondi assegnati alla
Societa con il Piano Operativo PNRR “Rafforzamento CSIRT Regionale” — Codice Progetto
RP2407_OR.1 della famiglia RP2407, CUP B34F23009890006 approvato con Atto
Dirigenziale n. 2 del 18/01/2024 il Dirigente del Servizio Tecnico e Transizione Digitale della
Regione Puglia, alla voce “Attivita commissionate all'esterno”;

di dare atto ¢ stato nominato Direttore dell’Esecuzione del Contratto 1’Ing. Enzo Luccarelli;

di dare atto che il presente provvedimento potra essere impugnato dinanzi al TAR Puglia — Sez.
Bari, entro 30 giorni dalla comunicazione del presente provvedimento ai sensi dell’art.120 del
Codice del Processo Amministrativo.

Il presente provvedimento, redatto in un unico originale e composto da n. 4 facciate sara:

acquisito agli atti dell'Ufficio della Segreteria di Direzione Generale per la raccolta, la
pubblicazione e la notifica agli Uffici competenti per i successivi adempimenti;

pubblicato nella sezione "Societa-Trasparente™ del sito di InnovaPuglia S.p.A. nei termini di legge
salve le garanzie previste dalla legge 241/1990 e dal D. Lgs. n. 33/2013 s.m.i. e D. Lgs. 50/16
s.m.i. in tema di accesso ai documenti amministrativi, nel rispetto della tutela della riservatezza
dei cittadini secondo quanto disposto dal Regolamento UE n. 2016 /679 in materia di protezione
dei dati personali, nonché dal D.Lgs. 196/2003 e dal D.Igs. n. 101/2018 e ss.mm.ii., ed ai sensi del
vigente Modello Organizzativo Operativo sul trattamento dei dati di InnovaPuglia.

Il Direttore Generale
Ing. Francesco Surico

Francesco
Surico
08.07.2024
09:28:28
GMT+00:00
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